Filtre Anti-SPAM pour les
formulaires (Cleantalk)

Si le Recaptcha se fait bypass, si le client rale, alors la seule solution est d'installer un filtre anti-
spam a la racine !

Il suffit d'ajouter CleanTalk

Creation d'une clé API

1. Acces CleanTalk

https://cleantalk.org/

Les infos sont dans Zoho Vault.

2. Créer un nouveau site

CleanTalk Add website
Anti-Spam

Web-site www.alterdomus.com has been successfully added. Service 841209, access key is
nabubadubede

Enter the Access key in the plugin settings.

La clé est directement affichée

Vérifiez le plan ! Upgradé payé pour 30 sites. Pricing par année par site. Actuellement
inclus dans le SUS, soit non facturé aux clients.

Configuration Quilium 2

1. app.ini


https://cleantalk.org/
https://wiki.e-connect.lu/uploads/images/gallery/2020-12/WowiUuG1t4yPxUNK-cleantalk3.png
https://wiki.e-connect.lu/uploads/images/gallery/2020-12/3PUUMqN5Dbj55ae7-cleantalk4.png

Copiez la clé générée dans le fichier | application/manager /config/app. ini
Choisir Manager (a gauche) puis coller au dessus de [kaltura]

Coller la clé générée a la place de generatedkey

; ## SPAM Filter

cleantalk. key = "generatedkey"

2. Formulaire Quilium

Puis sur le champ du formulaire concerné, ajoutez I'option "antispam=true" au champ textarea a
valider

Il est possible d'ajouter le filtre sur plusieurs champs.

elements. message. options. antispam = "true"

Exemple :

Formulaire Envoi de mails 1 Envoi de mails 2 Envoi de mails 3 m

[fiorm]

action=""

method = "post”™
elements.message.type = "textarea”

elements.message.options.label = "Message”
elements.message.options.class = "full”

elements.location.type = "select”
alamants laratinn antinne lahal = "Chanse a lneatinn™

PENSEZ A LE FAIRE DANS TOUTES LES LANGUES DU FORMULAIRE

Configuration Quilium 3
https://docs.quilium.io/settings/fields/#validate
1. YAML

Il s'agit d'un bloc de configuration du type 'Validate'


https://docs.quilium.io/settings/fields/#validate

Il est possible d'ajouter le filtre sur plusieurs champs : {{body.name}} - {{body.message}}

PENSER A REPUBLIER TOUTES LES PAGES CONTENANT UN FORMULAIRE VIA LE CMS. SINON
LE FORMULAIRE N'UTILISERA PAS CLEANTALK. IL NE SUFFIT PAS D'AJOUTER SEULEMENT LA
CONFIGURATION CLEANTALK DANS LE YAML.

validation
type: validate
config:
cleantalk:
key: bookokokoko ko k k!
email: ' {{body. email}}'
message: ' {{body. message}}'
silent: true
rules:
name:
- required
email:
- email
- required
phone
- required
message:
- required
g-recaptcha-response:

- recaptcha

Informations complémentaires

Anti SPAM + Recaptcha (Q2 et Q3)

Actuellement la validation est faite apres le Recaptcha ! Pour éviter d'apeller I'API a chaque
tentative. Mais il est possible de retirer le Recaptcha et de n'utiliser que le filtre anti spam (non
testé)



Lenteur API (Q2 et Q3)

L'APl semble relativement lente, et a tendance a ralentir les formulaires. Ce qui pourrait pousser
les visiteur a cliquer plusieurs fois sur "Envoyer". Il serait interessant de désactiver les les boutons

submit a I'envoi.

Logs (Q2)

Chaque tentative est loggée dans quilium, avec tout le détail du POST et du call API

System tools Logs

Types O Debug Info
Joint tags OR v

From

to
Date/heure Type
2020-12-11 14:14:08 info
2020-12-11 14:13:36 info
2020-12-11 14:12:46 info
2020-12-11 14:12:42 info
2020-12-11 14:08:46 info
2020-12-11 14:08:45 info
2020-12-11 14:06:19 info
2020-12-11 14:06:15 info
2020-12-11 14:06:08 info
2020-12-11 14:06:06 info
2020-12-11 14:05:23 info
2020-12-11 14:02:11 info
2020-12-11 14:02:03 info
2020-12-11 14:00:16 info
2020-12-11 14:00:14 info

Révision #18

Warning

Tags

User

Success

Dac

Error

] blog

O captcha

Message

[ content [Deron Herror [Jront O login [ media [ search spam O update Duser

SPAM validation failed ! Détails

CleanTalk SPAM check Détails

SPAM validation failed ! Détails

CleanTalk SPAM check Détails

url
key

message

http://moderate.cleantalk.org/api2.0/
udase7upydyh

3opaecteyiiTe! \r\nHawen npukonkl ¢ ®oTo Ha aToM caiTe: http://okaybro.ru : \r\nkpacueble AeByWKN BK kpacuBkle nuua Aeeywek \nKot nio6y
http://okaybro.ru/5550-kot-lyubit-sidet- tochkah-obnyav-koleni.html \rin/Jg B CCCP (6 choto) fleTckue Tenenepenaqn
\rinhttp://okaybro.ru/644-alyaska-na-grebne-volny.html

46.29.180.96

form_formid 942

location LU

name Maxime Andrade

email andrade@e-connect.lu

company e-connect

message 3ppasctayiite! \nnHawen npukons! ¢ ®oTo Ha atom caiite: hitp://okaybro.ru : \r eB) BK nuua aesyluek \
0oGHAB koneHw http://okaybro.ru/5550-kot-lyubit-sidet-na-kortochkah-obnyav-koleni.html \rinfetckne Tenenepenayn 8 CCCP (6 choro) fetckue
\rinhttp://okaybro.ru/644-alyaska-na-grebne-volny.html

terms

g-recaptcha-response

03AGdBq26FigRz60kPBC3kF76F TADCmsfYXMk22KVY2RazK29Dgmmz611Ch0ABWmMNpThJBKpVVZFDKWTUGef_iZKD5rhi ieNeBbpgﬁq‘::
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